防火墙（2台）
	基本要求
	[bookmark: _GoBack]1、网络层吞吐量≥10G，并发连接≥300万，每秒新建连接数≥10万；≥8个千兆电口，≥2个千兆光口，≥2个万兆光口，≥1个扩展插槽，≥1个Console口，2个USB接口；≥200个IPsecVPN标配并发隧道数，≥200个SSLVPN标配并发用户数；支持应用控制功能、URL过滤功能、病毒防护功、入侵防御功能、威胁情报检测功能；

	服务要求
	2、含三年硬件维保服务和三年特征库升级服务（包含病毒防护特征库、入侵防御特征库升级服务等）。

	安全策略
	3、命中时间分析展示被命中的安全策略的名称、状态、命中数、策略创建时间、首次命中时间和最近命中时间；安全策略推荐定可以指定策略流量，分析后自动生成源地址精度更高的安全策略。

	接入模式
	4、产品支持路由、透明、交换以及混合模式接入，满足复杂应用环境的接入需求。

	攻击防护
	5、网络攻击防护功能：包含木马后门、勒索软件通信防护、异常流量检测、间谍软件功能防护、高危行为动态黑IP、Flood攻击防护等功能。

	地址转换
	6、地址转换：须支持在源地址转换过程中，对SNAT（源地址转换）使用的地址池利用率进行监控，并在地址池利用率超过阈值时，通过SNMP Trap、邮件等方式告警。

	ipv6支持
	7、IPv6支持：支持DS-Lite CPE B4功能，支持成为b4或aftr角色，支持从DHCPv6服务器或手动方式获取AFTR参数。

	病毒防护
	8、病毒防护：能够对HTTP/FTP/POP3/SMTP/IMAP/SMB六种协议进行病毒查杀；本地病毒库规模不低于3000万。

	抗拒绝服务攻击能力
	9、抗拒绝服务攻击功能：能够抵御ICMPFlood、UDPFlood、SYNFlood、TearDrop、Land和Ping of Death等基本的拒绝服务攻击。

	云联防
	10、云联防功能：支持与云端联动，至少实现病毒云查杀、URL云识别、应用云识别、云沙箱、应急响应、威胁情报云检测等功能。

	管理能力
	11、为保证防火墙产品操作和管理能力，具备快速上线部署，威胁情报，网元服务链引流，共享接入管理，Restful API配置管理功能。

	服务要求
	12、需提供厂家授权书及3年售后服务承诺函。

















安全隔离与信息交换系统（1台）
	序号
	指标项
	要求

	1
	基本要求
	采用国产化飞腾处理器、国产化银河麒麟操作系统，标准1U机架式设备，液晶屏；
内网接口：千兆电口≥4个，千兆光电复用Combo口≥2个，管理接口≥1个，1个HA口≥1个，另具备不少于1个接口扩展板卡插槽；
外网接口：千兆电口≥4个，千兆光电复用Combo口≥2个，管理接口≥1个，1个HA口≥1个，另具备不少于1个接口扩展板卡插槽；
整机吞吐≥200Mbps，最大并发≥5万；
开通文件交换、FTP访问、数据库交换、邮件传输、安全浏览、安全传输、消息传输、视频传输、工控等功能模块；
整机质保三年。
本项目扩容新增 1 台网闸设备，须与采购人现场现有在用网闸设备冗余部署，实现互相备份，其中一台出现问题后另外一台可以对外提供服务。‌

	2
	系统架构
	采用“2+1”系统架构，即由两个主机系统和一个隔离交换模块组成；隔离交换模块基于专用芯片实现，保证数据在搬移的时间内，内、外网隔离卡与内、外网系统为断开状态。

	3
	系统管理
	内、外网主机分别具备三系统，即系统A、系统B和备份系统；支持在WEB界面上配置启动顺序，在A系统发生故障时，可以切换到B系统；支持将当前运行系统备份。

	4
	网络与接口
	支持将网口配置成VLAN接口，处理相同VLAN ID的数据包。

	5
	SDP联动
	支持与SDP产品联动，对用户进行身份验证和授权，控制用户与网闸服务之间的连接，实现网闸外侧的业务端口隐藏，缩减网络暴露面，达到提高数据交换安全性的目的。

	6
	强制访问控制
	支持基于动态密码+本地密码的双因子认证方式。

	
	
	支持WEB认证方式和专用客户端两种认证方式。

	7
	文件交换
	支持文件格式特征过滤；并能提供具备图形化界面的文件类型判断工具以帮助用户识别不常见文件类型。

	
	
	支持单任务文件统计及查询，可展示任务号、文件数、文件大小、文件名称、发送时间等信息，并根据结果进行查询。

	8
	文件快递（网盘）
	支持对外开启WEB服务，供用户登录进行文件上传/下载操作。

	
	
	至少支持两种文件存储方式，设备本地硬盘或远端samba共享。

	9
	数据库同步
	数据库同步客户端（非浏览器）支持Windows、Linux等主流平台，均具备图形化管理界面。

	
	
	支持病毒检测；支持Oracle、SQL Server、Sybase、Db2、MySQL、MongoDB、POSTGRESQL等主流数据库；支持达梦、人大金仓、Gbase、神通数据库、博阳、瀚高等主流国产数据库。

	
	
	支持客户端与网闸间的数字证书方式的身份认证。

	10
	OPC工业控制模块
	支持S7协议访问，允许读、写、下载、上传、PLC控制等任务，支持模式切换、编程功能、循环读、块功能、CPU功能、安全功能、PBC、时间功能等扩展功能。

	11
	视频传输模块
	支持常见视频协议。

	12
	安全管理
	内/外网主机系统分别具有独立管理接口，而不是采用低安全的管理方式，如通过业务口管理或通过内网唯一管理接口完成全部管理等。

	13
	日志审计与状态监控
	日志支持远程存储，上报第三方日志服务器，支持FTP、SFTP、SMB、NFS方式上传日志。

	14
	服务要求
	需提供厂家授权书及3年售后服务承诺函




